- Komplexe Lieferketten sind anféllig fir Geschaftsunterbrechungen. IT-Ausfalle sind die
kritischsten Ereignisse, die die Belastbarkeit von Lieferketten auf die Probe stellen konnen.

Lieferkettenrisiken

Die Abhangigkeit der Unternehmen von stabilen globalen
Lieferketten nimmt mit der zunehmenden Globalisierung im-
mer mehr zu. Die Widerstandsfihigkeit von Lieferketten
wurde in der Vergangenheit schon oft getestet, aber noch
nie gab es Stresstests wie in den letzten Jahren. Insbeson-
dere die Covid-19-Pandemie, aber auch die Serie schwerer
Naturkatastrophen haben gezeigt, wie anfillig die globalen
Lieferketten geworden sind. Fur die (Riick-)Versicherer ha-
ben diese Ereignisse zu erheblichen Schaden gefiihrt. Glo-
bale Versorgungsketten fiir alle Arten von Produkten und
Rohstoffen wurden durch Abriegelungen in allen Teilen der
Welt abrupt unterbrochen, und von einer Normalisierung

des Waren- und Rohstoffverkehrs kann noch keine Rede sein.

Dies betraf alle Wirtschaftszweige auf der ganzen Welt.

Die Verwundbarkeit der Lieferkette hat sich in den letzten
Jahrzehnten im Einklang mit den sich entwickelnden Prozes-
sen entwickelt, die die Ideen der "schlanken Fertigung" und
der "just-in-time"-Belieferung forderten. Es gibt auch einen
zunehmenden Trend zur globalen Beschaffung, um die Kos-
ten entlang der Kette weiter zu senken.

Betriebsunterbrechungen entwickeln sich immer mehr zu ei-
nem wichtigen Thema. Bereits heute sind Betriebsunterbre-
chungsschaden im Durchschnitt deutlich hoher als die damit
verbundenen durchschnittlichen direkten Sachschiden.
Jingste Branchenumfragen zeigen, dass Lieferkettenrisiken
von Branchenfiihrern als Top-Risiko eingestuft werden. Den-
noch scheint die Mehrheit der Branchen keinen vollstandi-
gen Uberblick iiber ihre Lieferketten zu haben.

Interviews mit Branchenexperten zeigten auch, dass viele
dieser Befragten bereits Lieferkettenunterbrechungen erlebt
hatten und dass diese Storungen in vielen Fallen nicht rei-
bungslos behoben wurden. Die Betroffenen litten unter Pro-
duktivititseinbuBen, hoheren Kosten, Umsatzriickgdngen,
aber auch unter Reputationsschidden. Unerwartete IT-Aus-
falle als Folge von Cyberangriffen und Datenschutzverlet-
zungen gelten kurz- und mittelfristig als groSte Bedrohun-
gen.

Unternehmen konnen diesem Risiko finanzieller Verluste
durch eine Versicherung der Betriebsunterbrechung begeg-
nen (BI/ CBI). Die Betriebsunterbrechungsversicherung (BI)
deckt entgangenen Gewinn, nachdem die eigene Anlage
durch eine versicherte Gefahr (z.B. Feuer, Naturkatastrophe)
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beschidigt wurde, wahrend die Versicherung fiir bedingte
Betriebsunterbrechungen (CBI) entgangenen Gewinn ab-
deckt, wenn eine versicherte Gefahr nicht die eigenen Anla-
gen des Versicherungsnehmers, sondern seinen kritischen
Lieferanten oder einen Grofkunden betrifft. BI- und CBI-
Schaden machen in der Regel 50% bis 70% der Katastro-
phenschaden aus.

BI- und CBI-Versicherungen decken in der Regel nur Liefer-
kettenstorungen ab, die sich aus einem physischen Verlust
oder einer Beschadigung des versicherten Gutes ergeben.
Zahlreiche Storereignisse konnen jedoch zu Betriebsunter-
brechungen ohne verursachenden Sachschaden fiihren, z.B.
Ausfall der Leistungserbringung durch einen Lieferanten,
Vorfille bei der Produktqualitit, Streik, Unruhen, Ausbruch
von Infektionskrankheiten, Ausfall von IT- und Kommunika-
tionssystemen oder Cyberangriffe. Von allen solchen Storfal-
len, die die Lieferketten betreffen, erscheinen IT-Ausfille am
kritischsten.

Nach und nach werden Versicherungen fiir Lieferkettenun-
terbrechungen (Supply Chain Interruption (SCI) auf den
Markt gebracht. In der Vergangenheit haben diese Produkte
aufgrund ihrer begrenzten Kapazitat, der hohen Preise und
der hohen Anforderungen an die Risikodaten nur langsam
an Bedeutung gewonnen. Die meisten Méarkte bieten nicht
alle Risikopolicen an, sondern bieten benannte Risikode-
ckungen mit Einschrdnkungen und Ausschliissen. Einer der
Hauptgriinde fiir die Zuriickhaltung der (Riick-)Versicherer
beim Angebot von SCI-Vertragen ist das kritische Thema der
Risikoakkumulation. Wahrend grole Teile der Lieferkette
unbekannt sind, versuchen die Versicherer, ihre Kumulrisi-
ken zu minimieren.

Fiir die Risikobewertung ist es daher notwendig, die Abhan-
gigkeiten der verschiedenen Lieferantenstufen (1st Tier, 2nd
Tier, 3rd Tier) so detailliert wie moglich zu analysieren. We-
sentliche Details sind insbesondere die Lieferantenstandorte
und der Umfang der Pldne fiir die Geschaftskontinuitat, die
der Versicherungsnehmer hat, um bei einem stoérenden Er-
eignis in Betrieb zu bleiben. Transparenz und ein tieferes
Wissen iiber die Lieferketten sind notwendig, um maRge-
schneiderte Losungen zu schaffen.
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